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Requisitos operacionais para a oferta de servigo de datacenter
Diretoria de Tecnologia da Informagdo

IFSULDEMINAS

A Diretoria de Tecnologia da Informagdo, no uso das atribuicGes que Ihe confere a Resolugdo CONSUP N2
068/2019, de 29 de agosto de 2019, considerando:

e As responsabilidades e deveres dos servidores publicos civis da Unido, das autarquias e das
fundagGes publicas federais, dispostos na Lei N2 8.112, de 11 de dezembro de 1990;

e As exigéncias de protegdo da informagdo, garantindo-se sua disponibilidade, autenticidade e
integridade, conforme disposto na Lei N2 12.527, de 18 de novembro de 2011 (Lei de Acesso a

Informagdo);

e As exigéncias do Decreto N2 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de
Seguranga da Informagdo, dispGe sobre a governanga da seguranga da informacdo, e altera o Decreto
n2 2.295, de 4 de agosto de 1997,

¢ As exigéncias da Instru¢gdo Normativa GSI/PR n2 1, de 13 de junho de 2008, que disciplina a Gestdo de
Seguranga da Informagdo e Comunicagdes na Administragdo Publica Federal, direta e indireta, e da

outras providéncias;

e As exigéncias da Norma Complementar n2 06/INO1/DSIC/GSIPR, que estabelece diretrizes para gestdo
de continuidade de negdcios, nos aspectos relacionados a Seguranca da Informagdo e ComunicagGes,

nos 6rgdos e entidades da Administragdo Publica Federal, direta e indireta;
Resolve expedir a presente Orientagdo Normativa, nos seguintes termos:
DAS DEFINICOES GERAIS

Art. 12. A presente Orientagdo Normativa define requisitos operacionais obrigatérios para a oferta do servigo de
datacenter, de qualquer porte, em todas as unidades do IFSULDEMINAS.

Art. 22. E considerado datacenter qualquer espaco destinado a aloca¢do de equipamentos de Tl que exigem
operacgao ininterrupta, em condi¢des ambientais controladas, a fim de suportar servigos criticos e armazenar

informagdes dos Campi ou da Reitoria.

Art. 32. O principal objetivo de um datacenter é fornecer as condi¢des ambientais adequadas para permitir a
operacao ininterrupta e a seguranga fisica de equipamentos de Tl, que, por sua vez, viabilizam a oferta de servicos
digitais com niveis adequados de seguranca e garantia.

Art. 42, S3o considerados servigos criticos aqueles que ddo suporte, em qualquer forma, a execugao de processos
institucionais, de maneira que a interrup¢do em sua oferta acarreta a imediata indisponibilidade desses servigos.



Art. 52. E responsabilidade da unidade de Tl que oferece o servico de datacenter garantir sua sustentabilidade e

continuidade, inclusive dos ativos hospedados nele, em niveis de servigo compativeis com as necessidades

institucionais.

DOS REQUISITOS OPERACIONAIS

Art. 62. O servigo de datacenter deve contar com redundancia de componentes criticos em sua infraestrutura, a

fim de assegurar a inexisténcia de pontos Unicos de falha (SPOF, na sigla em inglés) e que, em casos de falhas,

redundancias sejam imediata e automaticamente acionadas, sem que as condi¢Ges para operagdo ininterrupta

dos equipamentos sejam comprometidas.

Art. 72. Sdo considerados requisitos basicos e obrigatdrios para datacenters no IFSULDEMINAS:

10.

Contar com infraestrutura adequada de fornecimento de energia elétrica, em conformidade com as
normas e padrdes nacionais aplicaveis, contando com fontes de alimentacgdo ininterrupta (UPS, na
sigla em inglés) com autonomia suficiente para que fontes secundarias de energia (geradores, por
exemplo) sejam acionadas ou que procedimentos de desligamento sejam executados de forma

automatica e prevenindo interrupgées abruptas.

. Contar com sistema redundante de climatizagdo com capacidade suficiente para atendimento da

demanda e operagao ininterrupta, com capacidade de operar de forma inteligente, assegurando a
eficiéncia operacional, o menor impacto possivel no consumo energético e a garantia da vida util dos

equipamentos.

Contar com controle de acesso fisico, que seja capaz de autenticar os usuarios e registrar as entradas
e saidas nas suas instalagdes.

Contar com sistema de monitoramento ambiental, capaz de alertar eventuais variacbes nos
parametros operacionais aceitaveis, como temperatura, umidade, fumaca, agua, disponibilidade de

energia elétrica, entre outros.

Contar com sistema de detec¢do de incéndios e com a devida preparagdo para resposta a eventuais
incidentes, dispondo, preferencialmente, de sistema de combate ativo a incéndios.

Contar com infraestrutura de aterramento adequada, em conformidade com as normas ABNT NBR
5410:2008, ABNT NBR 5419-1:2015, ABNT NBR 15749:2009, ou outras que se apliquem, para todo o
datacenter e para os equipamentos nele hospedados.

. Contar com pessoal capacitado para operar e manter a infraestrutura do datacenter, inclusive para

atender a eventuais emergéncias, em conformidade com os niveis de servigo acordados, ainda que
fora do hordério de expediente.

Contar com processo de manutengdo preventiva e corretiva, através da contratagdo de terceiros ou
de recursos proprios, de forma que todos os componentes envolvidos na operagdo do datacenter
sejam contemplados e que a correcdo de eventuais falhas nesses componentes possam ser realizadas
em tempo habil, sem que haja interrupgdo dos servicos hospedados no datacenter.

Contar com processo de gerenciamento de riscos, de forma a identificar em toda a infraestrutura
eventos em potencial, capazes de afetar sua operagdo, administrando os riscos e incertezas de modo
a manté-los controlados e possibilitar garantia razodvel do cumprimento dos niveis de servigo

acordados.

Contar com plano de continuidade de negdcios, de acordo com os padrdes e boas praticas de
mercado, abrangendo um conjunto de estratégias e planos de a¢gdo de maneira a garantir que os
servigos essenciais sejam devidamente identificados e preservados apds a ocorréncia de um desastre

e até o retorno a situagdo normal de funcionamento da infraestrutura afetada.

DOS NiVEIS DE SERVICO



Art. 82. Na oferta do servico de datacenter, devera haver, por parte da unidade de Tl provedora, o monitoramento
dos niveis de servico acordados e de todos os componentes do sistema, em especial a disponibilidade do
datacenter.

Art. 92, Eventuais incidentes deverdo ser informados imediatamente ao CGTI através de email.

Art. 10. Devera ser implantado e executado processo de gerenciamento de operagbes, o qual deve definir rotinas
de manutengdo e auditoria, com periodicidade pré-determinada e com registro de execugGes, de modo a fornecer

indicadores de riscos, que deverdo ser informados nas reunides ordinarias do CGTI.
DO PROVIMENTO DE SERVICOS DIGITAIS

Art. 11. Nao havendo condi¢gdes de cumprir todos os requisitos operacionais definidos por esta Orientagdo

Normativa, o Campus devera contar prioritariamente com o datacenter institucional, disponivel na Reitoria.

§ 19 Caberd a DTI, quando da transferéncia de servigos para a Reitoria por interesse do Campus, avaliar a

oportunidade de otimizar a oferta do servigo a partir daqueles ja oferecidos pela unidade.

§ 292, A oferta do datacenter institucional ndo contempla equipamentos de TI, como servidores e storages,

devendo a unidade enviar seus préprios equipamentos, se necessario.

Art. 12. Visando a eficiéncia operacional e financeira, a oferta de novos servicos digitais, a expansdo de capacidade
e a renovagdo de recursos deverdo ser realizadas obrigatoriamente através do compartilhamento de capacidade
entre as unidades de TI.

Paragrafo Unico. E considerado compartilhamento de capacidade quando mais de uma unidade se beneficiam
pelo uso de um mesmo recurso ou equipamento de Tl, de forma que a capacidade ociosa seja reduzida e que os

custos operacionais sejam otimizados.

Art. 13. Nos casos nos quais ndo seja possivel adequar o datacenter em conformidade com os requisitos previstos
nesta Orientacdo Normativa e que ndo seja possivel migrar os servicos para a estrutura institucional, seja por
necessidade técnica ou inviabilidade de migra¢do, a unidade devera observar, em especial, as exigéncias previstas
nos itens IX e X do Art. 79.

DAS DISPOSICOES FINAIS

Art. 14. Cabe a cada unidade de Tl do IFSULDEMINAS elaborar plano de adequac¢do de seu datacenter, que devera
ser apreciado pelo CGTI, inclusive nos casos dos quais trata o Art. 13.

Paragrafo unico. O plano previsto no caput devera contemplar, no minimo, um cronograma e previsdo financeira
de investimentos e operagdes.

Art. 15. Esta Orientagdo Normativa sera atualizada sempre que necessario pela DTl e submetida para aprovagdo
do CGTI.

Art. 16. Casos omissos serdo tratados pelo CGTI.

Art. 17. Esta instrugdo normativa entra em vigor na data de sua publicagio e revoga a ORIE 1/2019 -
DTIC/PRODI/RET/IFSULDEMINAS.
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